
«ИНФОДЕМИЯ»

При распространении «инфодемии»
необходимо соблюдать

информационную гигиену



Предисловие 

Прокуратурой района на
постоянной основе проводится
мониторинг сети интернет,
анализ  состояния     законности
и правовое просвещение на
поднадзорной территории.

В целях недопущения противоправных
действий в отношении
несовершеннолетних, профилактики
правонарушений совершаемых ими, а
также разъяснения положений
федерального законодательства
коллективом прокуратуры района
разработан специальный «гайд» по
безопасному использованию сети
Интернет. Очень надеемся, что он будет вам
полезен. 

С уважением, прокурор Кировского района г.
Екатеринбурга Мухаев А.В.



ФЕЙКИ
Зачастую распространители «фейковой
информации» преследуют весьма конкретные
цели (политические, социальные,
меркантильные и иные) дестабилизации той или
иной сферы общественной жизни. Поэтому
важно всегда проверять информацию из
официальных (а в случае отсутствия таковых -
независимых) источников, не идти на поводу у
«кликбейтных» заголовков. 

НЕПРАВИЛЬНАЯ ОЦЕНКА
НЕПРОВЕРЕННОЙ ИНФОРМАЦИИ

МОЖЕТ ПРИВЕСТИ
К НЕПРЕДВИДЕННЫМ, А ПОРОЮ И К

ПЛАЧЕВНЫМ ПОСЛЕДСТВИЯМ.

ТАК, НАПРИМЕР,

За проведение несанкционированного
публичного мероприятия грозит
административная ответственность (штраф
до 20 000 руб. или до 40 часов обязательных
работ), а за неоднократное аналогичное
нарушение уголовная ответственность
вплоть до лишения свободы на 5 лет.

Отдельно необходимо заметить, что на
подобных акциях специализированным
службам весьма сложно обеспечить
безопасность участников по ряду
объективных причин.



В  свою очередь, за распространение
фейков о Вооруженных Силах России
также предусмотрена административная
ответственность (штраф до 100 000 руб.) и
уголовная ответственность,
предусматривающая лишение свободы
сроком на 3 года.

За призывы к нарушению
территориальной целостности нашей
страны правонарушители подлежат
административной ответственности
(штраф до 100 000 руб.), а также
уголовной ответственности в том
числе в форме лишения свободы на
срок до 5 лет. 
  
Кроме того, за фейки о COVID-19
предусмотрена административная
(до 300 000 рублей) и уголовная
ответственности с ограничением
свободы на срок до трех лет.



ОСКОРБЛЕНИЯ В СЕТИ

Порою, находясь во власти эмоций,
пользователи «мировой паутины», размещают
некорректные высказывания на Интернет-
страницах и в социальных сетях в том числе о
работе органов государственной власти.
Помимо того, что подобное поведение не
красит человека, за него предусмотрена
административная ответственность (штраф
до 300 000 руб. либо административный
арест на срок до 15 суток).

ЭЛЕКТРОННОЕ
МОШЕННИЧЕСТВО, НЕЗАКОННОЕ

РАСПРОСТРАНЕНИЕ
ПЕРСОНАЛЬНЫХ ДАННЫХ

С развитием технологий увеличилось и
количество преступлений в киберсфере



Так, объектами интереса злоумышленников
являются персональные данные
пользователей (ФИО, номера документов,
номера телефоном, адреса места жительства
и иное), а также финансовая информация о
них (номера расчетных счетов, их баланс и
состояние, наименование кредитных
организаций и т.д.).
В этой связи, в целях предосторожности
необходимо минимизировать
распространение в сети «Интернет» любых
персональных данных, отдавать
предпочтение для покупок крупным
«маркетплейсам», уделяющим внимание
криптозащите собираемых сведений о своих
клиентах. 
Кроме того, нельзя забывать и о телефонном
мошенничестве - преступники
представляются родственниками
«попавшими в беду», сотрудниками
финансовых организаций или
правоохранительных органов и т.д. с целью
завладения информацией или денежными
средствами.
Отдельно стоит отметить, что с учетом
современных вызовов в правоохранительных
органах сформированы специализированные
подразделения, противоборствующие
киберпреступности и законодательством, в
зависимости от тяжести правонарушения,
предусмотрена суровая уголовная
ответственность.



Помимо прочего, хотелось бы еще обратить
внимание на то, что Facebook и Instagram
теперь запрещены в нашей стране.
Деятельность этих социальных сетей
признана экстремистской. В центре скандала
компания Meta, которой и принадлежат эти
интернет-ресурсы, оказалась, когда
разрешила пользователям призывать к
насилию в отношении россиян.
Все действия в социальных сетях Meta
находятся на особом контроле
правоохранительных органов, и к уголовной
ответственности будут привлекать лиц, чьи
цели ведения аккаунтов направлены на
нарушение российского законодательства и
всевозможные призывы.
Теперь при каждом упоминании
запрещённой соцсети нужно обязательно
указывать, что она признана экстремистской
на территории РФ. Причём делать это должны
не только СМИ, но и обычные пользователи.
Также запрещено использовать символику
экстремистской организации: это значит, что
публикация или демонстрация логотипов
Facebook и Instagram в некоторых случаях
может быть признана нарушением
законодательства РФ.

FACEBOOK И
INSTAGRAM*

*деятельность на территории России запрещена



Периодически в различных соцсетях возникают
группы и «паблики» криминальной,
экстремистской, лжерелигиозной,
антисоциальной или иной противоправной
направленности. Цель подобных групп - вовлечь
участников в противоправную деятельность и
подтолкнуть их к саморазрушению.
Необходимо не допускать «подписок» на
подобные группы и уже тем более их
администрирования или активного участия в
таких сообществах, распространения их
тоталитарных идей. В зависимости от тяжести
совершенных деяний предусмотрена
административная ответственность (штраф до
400 000 руб.), а также уголовная,
предусматривающая, лишение свободы на срок
до 12 лет.

УЧАСТИЕ В ЗАПРЕЩЁННЫХ
СООБЩЕСТВАХ

«Синий Кит», движениях «Колумбайн»,  субкультурах
«А.У.Е.»* и прочих деструктивных объединениях

ХЕЙТСПИЧ, КИБЕРБУЛЛИНГ,
ТРОЛЛИНГ

Нам не дано предугадать,
Как слово наше отзовется,-

И нам сочувствие дается,
Как нам дается благодать...

 
Ф.И. Тютчев.

*деятельность на территории России запрещена



При взаимодействии с кем-то посредством
интернет - коммуникации важно помнить, что
невозможно спрогнозировать как конкретный
человек отнесётся к той или иной шутке,
отпущенной в его адрес, также как и не
возможно спрогнозировать его дальнейшие
действия. В этой связи необходимо тщательно
обдумывать свои высказывания (и весь
«контент»), который размещается в свободном
доступе.
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Так, в пылу интернет баталий можно запросто
перейти черту отделяющую нормальный
диалог от противоправного деяния
(разжиганиемежнациональной розни,
оскорбление, угроза убийством, клевета,
доведение до самоубийства и т.д.), за которое
предусмотрена суровая ответственность.

КАК ИТОГ, ВСЕГДА ПРОВЕРЯЙТЕ
ИНФОРМАЦИЮ, НЕ

РАСПРОСТРАНЯЙТЕ ЛОЖНУЮ И НЕ
ПОЗВОЛЯЙТЕ ИНФОРМАЦИОННОМУ
ПОТОКУ МАНИПУЛИРОВАТЬ ВАМИ 

http://www.consultant.ru/document/cons_doc_LAW_320401/
http://www.consultant.ru/document/cons_doc_LAW_320401/
http://www.consultant.ru/document/cons_doc_LAW_320401/

