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Положение
о правилах пользования сети Интернет в образовательном учреждении
Екатеринбург
1. Общие положения

1.1. Положение о порядке использования сети Интернет в образовательном учреждении разработано в соответствии с:

· Федеральным законом № 273-ФЗ от 29.12.2012 г. «Об образовании в Российской Федерации»;
· Законом Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
· Федеральным законом Российской Федерации от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;
· Федеральным законом Российской Федерации от 24 июля 1998 г. № 124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации»;

· Требования к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию, утверждёнными приказом Минкомсвязи России от 16.06.2014 г. № 161;
· Правилами подключения общеобразовательных учреждений к единой системе Контент-фильтрации доступа к сети интернет, реализованной Министерством образования и науки Российской Федерации;
· Методическими и справочными материалами для реализации комплексных мер по внедрению и использованию программно-технических средств, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания (М.: ООО «МегаВерсия», 2006).

1.2. Использование сети Интернет в муниципальном автономном общеобразовательном учреждении – средней общеобразовательной школе № 10 с углублённым изучением отдельных предметов (далее – Школа) направлено на решение задач учебно- воспитательного процесса.

1.3. Настоящее Положение регулирует условия и порядок использования сети Интернет через ресурсы Школы обучающимися, преподавателями и сотрудниками Школы.

1.4. Использование сети Интернет в Школе подчинено следующим принципам:

· соответствия образовательным целям;

· содействия гармоничному формированию и развитию личности;

· уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета;

· приобретения новых навыков и знаний;

· расширения применяемого спектра учебных и наглядных пособий;

· социализации личности, введения в информационное общество.

2. Организация использования сети Интернет в Школе
2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на Педагогическом совете Школы. Правила вводится в действие приказом директора Школы.

2.2. Директор Школы отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в Школе, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленным в Школе Положением директор назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа.

2.3. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет преподаватель, ведущий занятие.

При этом преподаватель:
· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

2.4. Доступ обучающихся к сети Интернет вне учебных занятий разрешается только в присутствии преподавателя. Контроль использования ресурсов Интернета осуществляется данным преподавателем.

Преподаватель
· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению обращений к ресурсам, не имеющих отношения к образовательному процессу;

· сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу.

2.5. При использовании сети Интернет в Школе обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу.

2.6. Принципы размещения информации на Интернет-ресурсах Школы призваны обеспечивать:

· соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

· защиту персональных данных обучающихся, преподавателей и сотрудников;

· достоверность и корректность информации.

2.7. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на Интернет-ресурсах, создаваемых Школой, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников Школы размещаются на его Интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.

2.8. В информационных сообщениях о мероприятиях, размещенных на сайте Школы без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.

2.9. При получении согласия на размещение персональных данных представитель Школы обязан разъяснить возможные риски и последствия их опубликования. Школа не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.

3. Использование сети Интернет в Школе
3.1. Использование сети Интернет в Школе осуществляется в целях образовательного процесса.

3.2. По разрешению лица, ответственного за организацию в Школе работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе:

· размещать собственную информацию в сети Интернет на Интернет-ресурсах Школы;

· иметь учетную запись на Интернет-ресурсах Школы.

4. Права, обязанности и ответственность пользователей

4.1. Участники образовательного процесса Школы имеют право бесплатно пользоваться доступом к глобальным Интернет-ресурсам по разрешению лица, назначенного ответственным за организацию в Школе работы сети Интернет и ограничению доступа.

4.2. К работе в сети Интернет допускаются лица, прошедшие инструктаж и обязавшиеся соблюдать Положение о порядке использования сети Интернет в Школе.

4.3. Пользователям запрещается:

4.3.1. Осуществлять действия, запрещенные законодательством РФ.

4.3.2. Посещать сайты, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательства Российской Федерации (пропаганда насилия, терроризма, политического и религиозного экстремизма, национальной, расовой и т.п.). К информации, запрещенной для распространения среди детей, относится информация:

1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству, либо жизни и (или) здоровью иных лиц, либо направленная на склонение или иное вовлечение детей в совершение таких действий;

2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным;

4) отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи;

5) оправдывающая противоправное поведение;

6) содержащая нецензурную брань;

7) содержащая информацию порнографического характера;

8) о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего.

4.3.3. Загрузка и распространение материалов, содержащих вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также размещения ссылок на вышеуказанную информацию.

4.3.4. Загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным пакетом.

4.3.5. Передавать информацию, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан.

4.3.6. Устанавливать на компьютерах дополнительное программное обеспечение, как полученное в Интернете, так и любое другое без специального разрешения.

4.3.7. Изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовой страницы браузера).

4.3.8. Включать, выключать и перезагружать компьютер без согласования с ответственным за организацию в Школе работы сети Интернет и ограничению доступа.

4.3.9. Осуществлять действия, направленные на «взлом» любых компьютеров, находящихся как в «точке доступа к Интернету» Школы, так и за его пределами.

4.3.10. Использовать возможности «точки доступа к Интернету» Школы для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической продукции, материалов и информации.

4.3.11. Осуществлять любые сделки через Интернет.

4.4. Пользователи несут ответственность:
4.4.1. За содержание передаваемой, принимаемой и печатаемой информации.
4.4.2. За нанесение любого ущерба оборудованию в «точке доступа к Интернету» (порча имущества, вывод оборудования из рабочего состояния) несовершеннолетним пользователем материальную ответственность несут его родители (законные представители), если не докажут, что вред возник не по их вине.

4.5. Пользователи имеют право:

4.5.1. Работать в сети Интернет в течение периода времени, определенного Положением Школы.

4.5.2. Сохранять полученную информацию на съемном диске (дискете, CD-ROM, флеш-накопителе).

4.5.3. Размещать собственную информацию в сети Интернет на Интернет-ресурсах Школы.

4.5.4. Иметь учетную запись на Интернет-ресурсах Школы.

5. Требования к техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию
5.1. Общие требования к обороту информационной продукции
5.1.1. Оборот информационной продукции, содержащей информацию, предусмотренную частью 2 статьи 5 Федерального закона Российской Федерации от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (далее Федерального закона), не допускается, за исключением случаев, предусмотренных Федеральным законом.
5.1.2. Оборот информационной продукции, содержащей информацию, запрещенную для распространения среди детей в соответствии с частью 2 статьи 5 Федерального закона, в местах, доступных для детей, не допускается без применения административных и организационных мер, технических и программно-аппаратных средств защиты детей от указанной информации.
5.1.3. Требования к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию, устанавливаются уполномоченным Правительством Российской Федерации федеральным органом исполнительной власти.
5.1.4. Оборот информационной продукции, содержащей информацию, предусмотренную статьей 5 Федерального закона, без знака информационной продукции не допускается, за исключением:

1) учебников и учебных пособий, рекомендуемых или допускаемых к использованию в образовательном процессе в соответствии с законодательством об образовании;

2) телепрограмм, телепередач, транслируемых в эфире без предварительной записи;

3) информационной продукции, распространяемой посредством радиовещания;

4) информационной продукции, демонстрируемой посредством зрелищных мероприятий;

5) периодических печатных изданий, специализирующихся на распространении информации общественно-политического или производственно-практического характера;

6) информации, распространяемой посредством информационно- телекоммуникационных сетей, в том числе сети «Интернет», кроме сетевых изданий и аудиовизуальных сервисов;

7) комментариев и (или) сообщений, размещаемых по своему усмотрению читателями сетевого издания на сайте такого издания в порядке, установленном редакцией этого средства массовой информации.

5.1.5. В присутствии родителей или иных законных представителей детей, достигших возраста шести лет, допускается оборот информационной продукции, предусмотренной статьей 9 Федерального закона.

5.1.6. До начала демонстрации посредством зрелищного мероприятия информационной продукции ей присваивается знак информационной продукции. В случае демонстрации нескольких видов информационной продукции для детей разных возрастных категорий указанный знак должен соответствовать информационной продукции для детей старшей возрастной категории. Указанный знак размещается на афишах и иных объявлениях о проведении зрелищного мероприятия, а также на входных билетах, приглашениях и иных документах, предоставляющих право его посещения.

5.1.7. Демонстрация посредством зрелищного мероприятия информационной продукции, содержащей информацию, предусмотренную статьей 5 Федерального закона, предваряется непосредственно перед началом зрелищного мероприятия звуковым сообщением о недопустимости или об ограничении присутствия на такой демонстрации детей соответствующих возрастных категорий.

5.1.8. В прокатном удостоверении аудиовизуального произведения должны содержаться сведения о категории данной информационной продукции.

5.2. Знак информационной продукции

5.2.1. Обозначение категории информационной продукции знаком информационной продукции и (или) текстовым предупреждением об ограничении распространения информационной продукции среди детей осуществляется с соблюдением требований Федерального закона ее производителем и (или) распространителем следующим образом:

1) применительно к категории информационной продукции для детей, не достигших возраста шести лет, - в виде цифры «0» и знака «плюс»;

2) применительно к категории информационной продукции для детей, достигших возраста шести лет, - в виде цифры «6» и знака «плюс» и (или) текстового предупреждения в виде словосочетания «для детей старше шести лет»;

3) применительно к категории информационной продукции для детей, достигших возраста двенадцати лет, - в виде цифры «12» и знака «плюс» и (или) текстового предупреждения в виде словосочетания «для детей старше 12 лет»;

4) применительно к категории информационной продукции для детей, достигших возраста шестнадцати лет, - в виде цифры «16» и знака «плюс» и (или) текстового предупреждения в виде словосочетания «для детей старше 16 лет»;

5) применительно к категории информационной продукции, запрещенной для детей, - в виде цифры «18» и знака «плюс» и (или) текстового предупреждения в виде словосочетания «запрещено для детей».

5.2.2. Производитель, распространитель информационной продукции размещают знак информационной продукции и (или) текстовое предупреждение об ограничении ее распространения среди детей перед началом демонстрации фильма при кино- и видеообслуживании в порядке, установленном уполномоченным Правительством Российской Федерации федеральным органом исполнительной власти. Размер знака информационной продукции должен составлять не менее чем пять процентов площади экрана.

5.2.3. Размер знака информационной продукции должен составлять не менее чем пять процентов площади афиши или иного объявления о проведении соответствующего зрелищного мероприятия, объявления о кино- или видеопоказе, а также входного билета, приглашения либо иного документа, предоставляющих право посещения такого мероприятия.

5.2.4. Знак информационной продукции размещается в публикуемых программах теле- и радиопередач, перечнях и каталогах информационной продукции, а равно и в такой информационной продукции, размещаемой в информационно- телекоммуникационных сетях.

Производитель, распространитель продукции средства массовой информации вправе заключить с лицом, предоставившим ему для опубликования программу теле- и (или) радиопередач, перечень и (или) каталог информационной продукции, гражданско- правовой договор, по которому на указанное лицо возлагается обязанность обозначить знаком информационной продукции в соответствии с настоящей статьей такие программы теле- и (или) радиопередач, перечни и (или) каталоги информационной продукции.

5.2.5. Текстовое предупреждение об ограничении распространения информационной продукции среди детей выполняется на русском языке, а в случаях, установленных Федеральным законом от 1 июня 2005 года N 53-ФЗ «О государственном языке Российской Федерации», на государственных языках республик, находящихся в составе Российской Федерации, других языках народов Российской Федерации или иностранных языках.

5.3. Дополнительные требования к распространению информационной продукции посредством теле- и радиовещания

5.3.1. Информационная продукция, содержащая информацию, предусмотренную пунктами 1 - 5 части 2 статьи 5 Федерального закона, не подлежит распространению посредством теле- и радиовещания с 4 часов до 23 часов по местному времени, за исключением теле- и радиопрограмм, теле- и радиопередач, доступ к просмотру или прослушиванию которых осуществляется исключительно на платной основе с применением декодирующих технических устройств.

5.3.2. Информационная продукция, содержащая информацию, предусмотренную пунктами 4 и 5 статьи 10 Федерального закона, не подлежит распространению посредством теле- и радиовещания с 7 часов до 21 часа по местному времени, за исключением теле- и радиопрограмм, теле- и радиопередач, доступ к просмотру или прослушиванию которых осуществляется исключительно на платной основе с применением декодирующих технических устройств.

5.3.3. Распространение посредством телевизионного вещания информационной продукции, содержащей информацию, предусмотренную статьей 5 Федерального закона, сопровождается демонстрацией знака информационной продукции в углу кадра в порядке, установленном уполномоченным Правительством Российской Федерации федеральным органом исполнительной власти, в начале трансляции телепрограммы, телепередачи, а также при каждом возобновлении их трансляции (после прерывания рекламой и (или) иной информацией).

5.3.4. Распространение посредством радиовещания информационной продукции, содержащей информацию, предусмотренную статьей 5 Федерального закона, за исключением радиопередач, транслируемых в эфире без предварительной записи, сопровождается сообщением об ограничении распространения такой информационной продукции среди детей в начале трансляции радиопередач в порядке, установленном уполномоченным Правительством Российской Федерации федеральным органом исполнительной власти.

5.3.5. При размещении анонсов или сообщений о распространении посредством теле- и радиовещания информационной продукции, запрещенной для детей, не допускается использование фрагментов указанной информационной продукции, содержащей информацию, причиняющую вред здоровью и (или) развитию детей.

5.4. Особенности распространения информации посредством информационно- телекоммуникационных сетей.

5.4.1. Доступ к информации, распространяемой посредством информационно- телекоммуникационных сетей, в том числе сети «Интернет», в местах, доступных для детей, предоставляется лицом, организующим доступ к сети «Интернет» в таких местах (за исключением операторов связи, оказывающих эти услуги связи на основании договоров об оказании услуг связи, заключенных в письменной форме), другим лицам при условии применения административных и организационных мер, технических, программно- аппаратных средств защиты детей от информации, причиняющей вред их здоровью и (или) развитию.

5.4.2. Сайт в информационно-телекоммуникационной сети «Интернет», не зарегистрированный как средство массовой информации, может содержать знак информационной продукции (в том числе в машиночитаемом виде) и (или) текстовое предупреждение об ограничении ее распространения среди детей, соответствующие одной из категорий информационной продукции, установленных частью 3 статьи 6 Федерального закона. Классификация сайтов осуществляется их владельцами самостоятельно в соответствии с требованиями настоящего Федерального закона.

5.4.3. Аудиовизуальный сервис должен содержать знак информационной продукции (в том числе в машиночитаемом виде) и (или) текстовое предупреждение об ограничении распространения среди детей информационной продукции, соответствующие одной из категорий информационной продукции, установленных частью 3 статьи 6 Федерального закона. Классификация аудиовизуальных сервисов осуществляется их владельцами самостоятельно в соответствии с требованиями настоящего Федерального закона.

5.5. Дополнительные требования к обороту отдельных видов информационной продукции для детей

5.5.1. В информационной продукции для детей, включая информационную продукцию, распространяемую посредством информационно-телекоммуникационных сетей, в том числе сети «Интернет», и сетей подвижной радиотелефонной связи, не допускается размещать объявления о привлечении детей к участию в создании информационной продукции, причиняющей вред их здоровью и (или) развитию.

5.5.2. Содержание и художественное оформление информационной продукции, предназначенной для обучения детей в дошкольных образовательных организациях, должны соответствовать содержанию и художественному оформлению информационной продукции для детей, не достигших возраста шести лет.

5.5.3. Содержание и художественное оформление печатных изданий, полиграфической продукции (в том числе тетрадей, дневников, обложек для книг, закладок для книг), аудиовизуальной продукции, иной информационной продукции, используемой в образовательном процессе, должны соответствовать требованиям статей 7 - 10  Федерального закона.

5.6. Дополнительные требования к обороту информационной продукции, запрещенной для детей

5.6.1. Первая и последняя полосы газеты, обложка экземпляра печатной продукции, иной полиграфической продукции, запрещенной для детей, при распространении для неопределенного круга лиц в местах, доступных для детей, не должны содержать информацию, причиняющую вред здоровью и (или) развитию детей.

5.6.2. Информационная продукция, запрещенная для детей, в виде печатной продукции допускается к распространению в местах, доступных для детей, только в запечатанных упаковках.

5.6.3. Информационная продукция, запрещенная для детей, не допускается к распространению в предназначенных для детей образовательных организациях, детских медицинских, санаторно-курортных, физкультурно-спортивных организациях, организациях культуры, организациях отдыха и оздоровления детей или на расстоянии менее чем сто метров от границ территорий указанных организаций.
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